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RFID-Chipkarte am Ende?

Im Namen des Senats von Berlin beantworte ich Thre
Kleine Anfrage wie folgt:

Frage 1: Fiir welche Anwendungen in welchen Berei-
chen des Lebens ist die RFID-Chipkarte heute bereits
grundsitzlich einsetzbar und welche kiinftigen Anwen-
dungsfelder werden diskutiert bzw. befinden sich im Ent-
wicklungsstadium?

Antwort zu 1.: Laut fachlicher Stellungnahmen der
Senatsverwaltungen fiir Wirtschaft, Arbeit und Frauen,
fiir Inneres und des Berliner Datenschutzbeauftragten
handelt es sich bei den sogenannten kontaktlosen RFID-
Chips (Radio Frequency Indentification-Tags) um elekt-
ronische Etiketten, die auf fast jeden Gegenstand aufge-
bracht werden konnen. Durch entsprechende Lesegerite
und von diesen ausgesandte Funksignale konnen RFID-
Chips veranlasst werden, eine eindeutige Identifikation
des Gegenstandes zu iibersenden.

RFID wird im Bereich der Wirtschaft zunehmend fiir
eine Reihe von unterschiedlichen Zwecken eingesetzt
bzw. fir den Einsatz geplant. Haupteinsatzfeld ist die
Logistik von der Erfassung und Verfolgung von Stiickgut
iiber die Lagerhaltung bis hin zu Kassen- und Zugangs-
systemen. Hierbei geht es um die Identifikation von Pro-
dukten, um die Kontrolle der Distribution oder um den
Schutz der Authentizitdt von Produktmarken. Zukiinftig
werden durchgingige Logistikketten Lieferung, Bestdnde
und Absatz transparenter und kostengiinstiger gestalten.
Auch im grenziiberschreitenden Waren- und Personen-
verkehr werden RFID-Chips zum Einsatz kommen.

Anwendungsreife Losungen liegen u.a. im Bereich des
Verkehrs vor. So ist das BVG-Projekt tick.et im Jahr
1999/2000 mit einer berithrungslosen Chipkarte zum
schnellen Ein- und Auschecken auf Teststrecken durchge-
filhrt worden; hohe Einfithrungskosten stehen zurzeit
einer flichendeckenden OPNV-Lésung, wie beispielswei-
se in Hong Kong, entgegen.

Wachsende Einsatzgebiete sind Bibliotheken, wo mit
Hilfe der RFID-Technologie Buchbestinde katalogisiert
und die Ausleihe erfasst und damit Verwaltungsablaufe
rationalisiert werden; ferner die Diebstahlsicherung bei
Fahrzeugen, indem die Wegfahrsperre durch den Trans-
ponder im Ziindschliissel aktiviert wird. Weitere Einsatz-
gebiete, wie sicherheitstechnische Zutrittskontrollsysteme
und automatische Zeiterfassungssysteme, werden bereits
durch andere technologische Losungen realisiert.

In der Entwicklung befinden sich flexible und wasch-
bare RFID-Chips, die in Textilien, Gepéckanhéngern,
Aufklebern und Banknoten integriert werden konnen. Bei
Banknoten, Briefmarken und Tickets (zum Beispiel fiir
herausragende Sport- und Kulturevents) kann so der Ko-
pierschutz deutlich verbessert werden. Im Bereich der
Textilreinigung konnten Waschmaschinen ihren Inhalt
und die Pflegeanleitung kiinftig selbst identifizieren;
Krankenhduser konnten so Wésche mit besonderen hy-
gienischen Anforderungen mit Wasch- und Verfallsdaten
versehen.

Frage 2: Halt der Senat Befiirchtungen fiir berechtigt,
dass die Anwendung einer solchen Karte - aufgrund der
batterielosen Radiofrequenztechnik und der nahezu un-
bemerkbaren Ortung durch entsprechende Scan-Einrich-
tungen - mit kontaktloser Dateniibertragung geeignet ist,
die Erstellung von Bewegungsprofilen ihrer Inhaber zu
ermdglichen?

Antwort zu 2.: Ohne entsprechende Sicherheitsmal3-
nahmen scheint es aus technischer Sicht grundsitzlich
mdglich, mittels RFID personenbezogene Daten zu erfas-
sen und mit anderen Daten zu verkniipfen. Allerdings sind
die Reichweiten (Abstand zwischen Lesegerit und Trans-
ponder) in denen eine Dateniibertragung moglich ist, be-
grenzt und reichen je nach Antennengrofle, Chipleistung
und Elektromagnetfeldstdrke von wenigen Zentimetern
bis zu einem Meter (ISO-Normen 10536, 14443, 15693).

Den Risiken fiir den Datenschutz kann mit techni-
schen und organisatorischen Maflnahmen wirksam be-

Die Drucksachen des Abgeordnetenhauses sind bei der Kulturbuch-Verlag GmbH zu beziehen.
Hausanschrift: Sprosserweg 3, 12351 Berlin-Buckow - Postanschrift: Postfach 47 04 49, 12313 Berlin, Telefon: 6 61 84 84; Telefax: 6 61 78 28.




Abgeordnetenhaus Berlin — 15. Wahlperiode

Drucksache 15/ 11 722

gegnet werden. Die Konferenz der Datenschutzbeauftrag-
ten hat dazu eine entsprechende EntschlieBung verab-
schiedet.

Frage 3: Welche datenschutzrechtlichen Anforderun-
gen werden an den Einsatz solcher ,,digitalen Bewegungs-
melder gestellt?

Antwort zu 3.: Zunédchst sind die Hersteller und Nut-
zer von RFID-Systemen aufgefordert, solche Systeme zu
entwickeln und einzusetzen, die dem gesetzlich normier-
ten Prinzip der Datensparsamkeit geniigen und ohne Per-
sonenbezug auskommen. Dariiber hinaus macht das aus
der breiten Nutzung der RFID-Technologie resultierende
Missbrauchspotential eindeutige Regelungen zum Um-
gang mit dieser Technologie erforderlich.

Frage 4: Lassen sich sichere und kontrollierbare Vor-
kehrungen treffen, um die Einfiihrung derartiger Karten
als Einstieg in ein Datenerhebungs-Verbundsystem zu
unterbinden, in dem unterschiedliche personenbezogene
Daten erhoben, miteinander kombiniert und abgeglichen
werden konnen?

Antwort zu 4.: Ja. Sofern auf die Einfiihrung von
RFID-Chips und die Verarbeitung personenbezogener
Daten nicht verzichtet werden kann, miissen ausreichende
Mafnahmen ergriffen werden, die diesen Einsatz regle-
mentieren. Diese reichen von der umfassenden Informati-
on der betroffenen Personen, iiber die Einhaltung der
Datenschutzgesetze (z.B. BDSG § 3 Abs. 10; § 6¢), die
zeitlich befristete Speicherung und sichere Loschung der
Daten, die Gewéhrleistung der Vertraulichkeit durch Ver-
schliisselung der Daten und Authentisierung der beteilig-
ten Gerdte. Ferner miissen Systeme angeboten werden,
die keine Seriennummern tragen.

Frage 5: Gibt es Uberlegungen bzw. Modellprojekte
zur Einfiihrung der RFID-Chipkarte in anderen Bereichen
der unmittelbaren oder mittelbaren Verwaltung des Lan-
des Berlin?

Antwort zu 5.: Den beteiligten Senatsverwaltungen
und dem Berliner Datenschutzbeauftragten sind bisher
keine entsprechenden Uberlegungen bekannt.

Frage 6: Entspricht die RFID-Chipkarte den Anforde-
rungen des elektronischen Signaturrechts?

Antwort zu 6.: Elektronische Signaturen und RFID
sind sowohl technologisch als auch hinsichtlich ihrer
unterschiedlichen Anwendungen nicht miteinander ver-
gleichbar. Insoweit erschlieft sich ein Zusammenhang
zum Signaturrecht bisher nicht.

Frage 7: Halt der Senat unter dem Gesichtspunkt oh-
nehin permanent enger werdender faktischer Freirdume
der informationellen Selbstbestimmung den Einsatz oder
die Weiterentwicklung der RFID-Chipkarte fiir ein loh-
nenswertes Ziel?

Antwort zu 7.: Dem Senat sind Einsatzfelder in der
Berliner Verwaltung nicht bekannt; es sind auch keine
geplant. Vorhaben und Projekte der privaten Wirtschaft
sind fiir den verwaltungsinternen Einsatz nicht zu bewer-
ten.

Berlin, den 21. September 2004

In Vertretung

Dr. Hans-Gerhard Husung
Senatsverwaltung fiir Wissenschatft,
Forschung und Kultur

(Eingang beim Abgeordnetenhaus am 23. Septemb. 2004)



